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什麼是社交工程?
 社交工程，英文為Social Engineering，在資訊安全管

理中，指利用人性弱點、人際交往上的漏洞?非法獲
取資料的行為，這是近年來造成企業或個人極大威脅
和損失的駭客攻擊手法。
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社交工程利用的元素
 友誼：

 利用在朋友之間的彼此的交情關係。

 電子郵件：
 駭客利用社交工程的概念，將病毒、蠕蟲與惡意程式等隱藏在電子郵

件中，這些看似朋友所寄來的郵件，

 廢棄物：
 經由搜尋廢棄物搜尋可能有用的資訊。

 窺視：
 未上鎖的文件櫃及未收好的文件
 未鎖定的電腦螢幕

 信任：
 透過交談與受害人建立信任，然後向受害人要求資訊 。

 時間：
 攻擊者的重要元素。





這封信…哪裡怪怪的?



網路釣魚-1
 利用email來欺騙

 eBay、Paypal、 以及Citibank是三個最常被利用的目標。

 使用者收到一封標題是Paypal帳戶資訊更新的郵件，其
信件內容裡有提供一個仿冒Paypal網頁的連結並要求使
用者由此連結登入Paypal網頁去輸入帳號及密碼來更新
使用者資訊，這個仿冒網頁便會記錄使用者帳號密碼，
接著再 將網頁導向真實的Paypal網頁，令使用者在不
知不覺中就被盜取了密碼。



 電子郵件隱藏電腦病
毒
 駭客利用社交工程的

概念，將病毒、蠕蟲
與惡意程式等隱藏在
電子郵件中，這些看
似朋友所寄來的郵件，
卻是應用社交工程的
電子郵件陷阱

 例如過去造成重大損
害的I LOVE YOU蠕
蟲，就是一種利用社
交工程散播的電腦病
毒。



網路釣魚-3
 圖片中的惡意程式

 明星或色情圖片也
是許多惡意程式慣
用的社交工程技巧
之一，這些都是利
用使用者的好奇心
來散佈惡意程式



 偽裝修補程式
 另一種社交工程的欺騙

手法，就是偽裝成軟體
修補更新程式，因為一
般使用者不會覺得這是
來路不明的程式，卻沒
有防範社交工程也會利
用這個漏洞，而將惡意
程式隱藏其中。

 使用者若安裝了這個檔
案，不但不會修補作業
系統的任何漏洞，還可
能被安裝了遠端竊取資
料的木馬程式。



網路釣魚-5
 吸引您加入會員可以免費…

 影音下載、抽獎、特惠價…

因為多數人習慣用一組「相同的密碼」來為各個不同網站設定密碼



網路釣魚(Phishing) 案例
 網路釣魚最常運用的管道有三，包括「電子郵件」、

「假網頁」與「即時通訊軟體」等

 黃姓男子盜用中國信託之網頁並建立註冊網站網址
www.china-trust.com.tw民眾誤信登錄帳號密碼，向使
用者要求一些之前就已提供給銀行做為身份認證用的
資料，讓使用者填寫個人機密資料，像是銀行帳號、
身份證字號、出生年月日或帳戶密碼等。

 駭客取得這些機密資料後，就可進行後續的轉帳或其
他惡意行為，造成使用者莫大的損失黃嫌利用帳戶轉
帳盜取存款

http://www.china-trust.com.tw/
http://www.china-trust.com.tw/
http://www.china-trust.com.tw/


網路釣魚(Phishing) 案例
 台灣最多人使用的Yahoo!奇摩拍賣網站，也出現了盜

取帳號密碼專用的「釣魚網站」，網站做得幾可亂真，
網路使用者一不小心沒注意看的話，很可能Yahoo!帳
號、密碼就被騙走了。

 這個詐騙網站做得還真像，不但網頁、活動、廣告
BANNER都有模有樣的，而且連網站網址都只差「.」
跟「-」的分別，要是平時只顧著看特價商品，沒注意
到網址不太一樣，一個不小心帳號密碼就被偷走了！

 網址參考：
 http://tw.bid.yahoo.com/

 http://tw.bids-yahoo.com/

http://briian.com/?p=2303
http://tw.bid.yahoo.com/
http://tw.bids-yahoo.com/
http://tw.bids-yahoo.com/
http://tw.bids-yahoo.com/


「釣魚網站」+「關鍵字廣告」
手法



USB 社交工程法
 遺失風險

 USB 碟會有遺失的風險，在容量越來越大的現在，每次遺失
都可能會造成大量資料外洩；預防方法嘛… 除了儘量不要掉
以外，大概就是用加密技術了吧 ?

 借用風險
 利用 windows 預設會跑 autorun 的特性，在 USB 碟裡面設

定一些 spyware 或是跑程式搜集你電腦裡面的資訊，甚至有
人會把東西藏在 iPod 裡面，藉口要充電，實際上則是在搞
些奇怪的勾當。

 連「撿到」都可能有風險
 原理和上一招一樣，但是直接把 USB 碟丟在容易被人發現

的角落。如果你在地上撿到 USB 碟，你會怎麼做 ? 應該是
假設這個是同事的、然後想說看看裡面有沒有什麼檔案可以
幫你物歸原主的吧 ? 恭喜，中獎 ！



即時通訊成為社交工程新途
徑
 近年來，社交工程傳播

惡意程式的途徑擴大至
各種即時通訊軟體。

 2005年2月，一個使用
MSN大量散播 的病毒造
成嚴重災情，這個電腦
病毒會利用MSN自動傳
檔給MSN連絡人上的朋
友，亞洲各國皆傳出災
情，包括台灣的案例也
有千起以上。

 LINE也…



社交工程攻擊有效防範方法
資安認知教育

• 重視員工教育訓練與平常的宣導

認識可疑徵兆

• 不應該輕信他人

• 應該保持小心求證的戒心

遵守安全政策與程序

• 不開啟不明電子郵件

• 確認資訊要求者身分及確認是否經過授權

通報作業

• 遇到疑似攻擊應立即通報

社交工程有效防範方

法



個人防範方法
 不隨意點擊電子郵件、通訊軟體、社群分享的超連結

 個人密碼管理好

 高複雜

 多不同

 常更換





密碼設定的重要性
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新聞報導
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新聞報導

22



23



不太優的密碼
 單一種文字、或數字(複雜度太低)

 連續或相同的數字

 英文名字或單字

 使用同一個密碼

 容易忘記的密碼
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問題是…
 複雜的密碼容易忘

 好記的密碼太好猜

 每個不同容易混淆
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解決方法
 函數式密碼設定法

 一個固定的運算式

 依來源取得不同參數

 例如….
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以提款卡密碼為例
 密碼設：5234579
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前7個數字依序加1、2、3、….7



網站密碼你可以…

www.FaceBook.com

FaceBook+1129

F1a1c2e9Book

D2 2x3w0Viij

www.Gmail.com

Gmail+1129

G1m1a2i9l

F2n2 3u0k
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「一個固定的運算式」請自己想….別跟我的範例一樣….

P.S.以上範例不是本人密碼設定方式，如有雷同純屬巧合….
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